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LỜI MỞ ĐẦU
Trong bối cảnh tự do hóa thương mại quốc tế và quá trình hội nhập kinh tế quốc tế ngày càng sâu rộng của Việt Nam, các doanh nghiệp ngày càng gặp nhiều áp lực cạnh tranh. Chính vì vậy, tổ chức, doanh nghiệp luôn cần phải nắm bắt chính xác và kịp thời xu hướng của xã hội để tránh thụt lùi, lạc hậu. Trong đó, hệ thống thông tin quản lý đóng một vai trò rất lớn vào việc giúp tổ chức, doanh nghiệp tồn tại, phát triển bền vững và tạo được lợi thế cạnh tranh trên thị trường. Hệ thống thông tin quản lý là một công cụ đắc lực giúp các tổ chức, doanh nghiệp trong các nghiệp vụ, hoạt động kinh doanh, hỗ trợ việc ra quyết định và hỗ trợ cải thiện khả năng cạnh tranh, cũng như sự phát triển của mỗi doanh nghiệp.
Từ các kiến thức trong học tập và thực tiễn, tôi lựa chọn đề tài “Giải pháp bảo mật dữ liệu cho hệ thống thông tin quản lý” làm tiểu luận học phần Hệ thống thông tin quản lý.
CHƯƠNG 1

MỘT SỐ VẤN ĐỀ LÝ LUẬN VỀ HỆ THỐNG THÔNG TIN 
1.1. Thông tin
1.1.1. Khái niệm.

Thông tin (Information) là một bộ các dữ liệu được tổ chức theo một cách sao cho chúng mang lại một giá trị gia tăng so với giá trị vốn có của bản thân các dữ liệu đó. 
Để tổ chức dữ liệu thành thông tin có ích và có giá trị, người ta phải sử dụng các quy tắc và các mối quan hệ giữa các dữ liệu. Việc biến đổi dữ liệu thành thông tin thực sự là một quá trình, một tập hợp các công việc có quan hệ logic với nhau để đạt được một kết quả đầu ra mong muốn. Có thể nói thông tin là những dữ liệu được chuyển đổi thành dạng có giá trị sử dụng hơn thông qua việc ứng dụng tri thức. Thông tin mà có ít nhất một cán bộ quản lý cần hoặc có ý muốn dùng vào việc ra quyết định quản lý của mình được gọi là thông tin quản lý. 
Như vậy có thể hiểu thông tin quản lý là những dữ liệu có ích đã được lựa chọn, tổ chức và xử lý theo một cách sao cho trên cơ sở đó có thể ra được những quyết định đúng đắn. Tất cả các tổ chức đều cần thông tin phục vụ các mục đích khác nhau. 
- Lập kế hoạch: Để có thể lập kế hoạch cần phải có các thông tin và hiểu biết về các nguồn lực hiện có. Trên thực tế có thể có nhiều kịch bản khác nhau trong việc phân bổ các nguồn lực vốn dĩ hạn hẹp và trong ngữ cảnh này thông tin được cần đến để hỗ trợ quá trình ra quyết định. 
- Kiểm soát: Một khi kế hoạch đã được đưa vào triển khai, cần kiểm soát kết quả thực hiện kế hoạch đó trên thực tế. Thông tin được sử dụng để đánh giá xem kế hoạch có thực hiện đúng như dự kiến hay có sự xê dịch không lường trước. Trên cơ sở thông tin kiểm soát, có thể thực hiện các điều chỉnh cần thiết. 
- Ghi nhận các giao dịch: Việc thu thập các thông tin giao dịch hoặc sự kiện là cần thiết vì nhiều lý do khác nhau thông tin có giá trị như một minh chứng, vì yêu cầu mang tính pháp lý, hay phục vụ mục đích kiểm soát. 
- Đo lường năng lực: Thông tin về chi phí, doanh thu, lợi nhuận,… cho phép đo lường năng lực kinh doanh của các tổ chức doanh nghiệp. 
- Hỗ trợ ra quyết định: Với sự trợ giúp của các thông tin có chất lượng, người làm công tác quản lý có cơ hội ra những quyết định hiệu quả và đúng đắn. 
Trong ngữ cảnh một tổ chức doanh nghiệp, trên cơ sở phân tích thông tin thu được qua quá trình xử lý thông tin, người ta có thể tạo ra tri thức kinh doanh (Business Intelligence) đó là những tri thức và hiểu biết về các khách hàng, đối thủ cạnh tranh, đối tác kinh doanh, môi trường cạnh tranh và về bản thân hoạt động của doanh nghiệp. 
1.1.2. Thuộc tính của thông tin

Tri thức kinh doanh giúp doanh nghiệp đưa ra những quyết định hiệu quả, quan trọng và thường mang tầm chiến lược. Nó cho phép doanh nghiệp trích rút ra được ý nghĩa đích thực của thông tin nhằm thực hiện các bước đi mang tính sáng tạo và mạnh mẽ, nhằm tạo ra ưu thế cạnh tranh. Đặc trưng của thông tin có giá trị: Để có giá trị sử dụng đối với những người làm công tác quản lý và ra quyết định, thông tin cần phải có những thuộc tính sau:
- Tính chính xác: Thông tin chính xác là những thông tin không chứa lỗi. Thông tin không chính xác thường được tạo ra từ những dữ liệu không chính xác được nhập vào hệ thống trước đó. 
- Tính đầy đủ: Thông tin đầy đủ là thông tin chứa mọi dữ liệu quan trọng. Một báo cáo đầu tư bị xem là không đầy đủ nếu nó không liệt kê được các chi phí có liên quan.
 - Tính kinh tế: Thông tin được xem là kinh tế khi giá trị của nó mang lại cao hơn chi phí tạo ra nó.
 - Tính mềm dẻo: Thông tin được sử dụng cho nhiều mục đích khác nhau, ví dụ thông tin hàng tồn kho có thể được sử dụng cho quản lý bán hàng, đồng thời cũng có giá trị sử dụng cho quản lý sản xuất và quản lý tài chính. 
 Tính tin cậy: Tính tin cậy của TT phụ thuộc vào nhiều yếu tố. Nó có thể phụ thuộc vào phương pháp thu thập dữ liệu, cũng có thể phụ thuộc vào nguồn gốc thông tin. - Tính phù hợp: Tính phù hợp của thông tin đối với người ra quyết định là rất quan trọng, thể hiện ở chỗ nó có hướng đến đúng đối tượng nhận tin, có mang lại giá trị sử dụng cho đối tượng nhận tin hay không. 
- Tính đơn giản: Thông tin đến tay người sử dụng cần ở dạng giản đơn, không quá phức tạp. Nhiều khi quá nhiều thông tin sẽ gây khó khăn cho người sử dụng trong việc lựa chọn thông tin. 
- Tính kịp thời: Thông tin được coi là kịp thời nếu nó đến với người sử dụng vào thời điểm cần thiết. 
- Tính kiểm tra được: Thông tin cho phép người ta kiểm định để chắc chắn rằng nó hoàn toàn chính xác (bằng cách kiểm tra nhiều nguồn cho cùng một thông tin). 
- Tính dễ khai thác: Đó là những thông tin có thể tra cứu dễ dàng đối với người sử dụng có thẩm quyền, theo đúng dạng, vào đúng thời điểm mà họ cần. - Tính an toàn: Thông tin cần được bảo vệ trước những người sử dụng không có thẩm quyền.
Các tính chất này cũng làm cho thông tin trở nên giá trị hơn nhiều đối với tổ chức. Với thông tin thiếu chính xác hoặc không đầy đủ có thể dẫn đến những quyết định không hiệu quả, gây thiệt hại cho tổ chức rất nhiều về tiền bạc, hoặc một dự báo sai về cầu trong tương lai đối với một sản phẩm có thể dẫn đến việc tiêu tốn rất nhiều tiền của để đầu tư vào một nhà máy mới mà lại không được đưa vào khai thác. Ngoài ra nếu thông tin không được cung cấp đúng lúc hay thông tin quá phức tạp cũng đều ít có giá trị sử dụng đối với tổ chức. Trong những ngữ cảnh khác nhau, tính hữu ích của thông tin được đánh giá theo những cách khác nhau căn cứ trên giá trị của những thuộc tính trên. Ví dụ đối với dữ liệu về nghiên cứu thị trường thì một chút thiếu chính xác hoặc thiếu đồng bộ có thể chấp nhận được, nhưng tính kịp thời lại là hết sức cần thiết. Thông tin loại này có tác dụng cảnh báo tổ chức về những khả năng đối thủ cạnh tranh đang thực hiện giảm giá và giá được giảm cụ thể là bao nhiêu, lúc này việc cảnh báo trước cho tổ chức để lập kế hoạch đối phó là quan trọng hơn cả. Ngược lại, tính chính xác, tính kiểm tra được và tính đầy đủ lại là một trong những thuộc tính hết sức cơ bản của thông tin được sử dụng trong hạch toán kế toán việc sử dụng các tài sản của tổ chức như tiền mặt, hàng tồn kho, tài sản cố định. 
1.2. Hệ thống thông tin

1.2.1. Khái niệm

Hệ thống thông tin (Information System) là một hệ thống bao gồm các yếu tố có quan hệ với nhau cùng làm nhiệm vụ thu thập, xử lý, lưu trữ và phân phối dữ liệu, thông tin và cung cấp một cơ chế phản hồi để đạt được một mục tiêu định trước.
1.2.2. Vai trò của hệ thống thông tin 
Từ khi ra đời đến nay, lịch sử phát triển HTTT đã trải qua một chặng đường dài với sự đa dạng hóa của các loại hình HTTT và vai trò ngày càng lớn của chúng đối với các tổ chức. Trong những tổ chức hiện đại, các hệ thống thông tin đóng vai trò then chốt và đương nhiên phải được sự đánh giá cao của các nhà quản lý. Công nghệ số hóa đã thực sự làm thay đổi các tổ chức kinh doanh. Các hệ thống thông tin ngày nay đã ảnh hưởng trực tiếp tới cách thức các nhà quản lý ra quyết định, các nhà lãnh đạo lập kế hoạch và thậm chí cả việc quyết định sản phẩm, dịch vụ nào được đưa vào sản xuất. Nói tóm lại, các HTTT đã thực sự đóng vai trò chiến lược trong đời sống của tổ chức. Sau đây là ba vai trò chính yếu của các HTTT đối với tổ chức: 
- Hỗ trợ các hoạt động tác nghiệp 
- Hỗ trợ hoạt động quản lý 
- Hỗ trợ tạo ra các lợi thế cạnh tranh. 
a. Vai trò gia tăng giá trị của hệ thống thông tin. 
Các hệ thống thông tin có thể gia tăng giá trị cho tổ chức bằng nhiều cách: cải tiến sản phẩm và cải tiến các quá trình nghiệp vụ liên quan đến việc sản xuất ra các sản phẩm, nâng cao chất lượng sản phẩm và hỗ trợ các nhà quản lý trong quá trình ra quyết định.
- Hệ thống thông tin gia tăng giá trị cho các quá trình nghiệp vụ: Các HTTT có ảnh hưởng nhất định đến các quá trình nghiệp vụ của tổ chức. Với việc sử dụng các HTTT, chi phí nhân công cho các quá trình nghiệp vụ có thể giảm đi đáng kể, hiệu quả của các quá trình tăng lên rõ rệt, chúng được thực hiện nhanh hơn và thuận tiện hơn. Khi phòng kinh doanh có sử dụng HTTT có thể giảm thiểu công việc kiểm tra điều kiện tài chính của khách hàng và có thể chia sẻ công việc kiểm tra đơn hàng cho nhiều nhân viên cùng thực hiện nhưng vẫn đảm bảo sự phối hợp chặt chẽ với nhau.
Trong mỗi tổ chức đều bao gồm nhiều quá trình hoạt động nghiệp vụ. Đó có thể là những hoạt động nghiệp vụ mang tính tác nghiệp như mua sắm nguyên vật liệu, SX sản phẩm, nhập kho thành phẩm hay bán hàng, hoạt động kiểm soát các tác nghiệp hàng ngày trong HT sản xuất và phân phối, hoặc những hoạt động cần thiết cho việc thiết kế và thiết kế lại toàn bộ hệ thống tổ chức. Các quá trình hoạt động ở mức này có nhiệm vụ xác định mục tiêu và chiến lược cho tổ chức và kiểm soát quá trình thực hiện các mục tiêu đó. Giữa các quá trình hoạt động nghiệp vụ và các HTTT có mối quan hệ chặt chẽ với nhau. Mỗi loại HTTT sẽ gia tăng giá trị cho quá trình nghiệp vụ mà nó hỗ trợ. Nó làm cho quá trình được thực hiện hiệu quả hơn, cải tiến sự phối hợp của quá trình, tạo ra môi trường làm việc tốt hơn và giảm thiểu sai sót. 
- Hệ thống thông tin gia tăng giá trị cho các sản phẩm Sản phẩm là đầu ra của quá trình hoạt động nghiệp vụ trong tổ chức doanh nghiệp. Đó có thể là các vật dụng, các tài liệu, các thỏa thuận hay các dịch vụ. Các sản phẩm phân biệt nhau ở đặc điểm, tính năng và hình thức cung cấp, vậy nên một trong các cách mà HTTT có thể gia tăng giá trị cho các sản phẩm là nâng cao hoặc bổ sung đặc tính mới cho sản phẩm hoặc cải tiến hình thức cung cấp. 
Ngoài ra, HTTT cũng có thể gia tăng giá trị cho sản phẩm bằng cách cải tiến phương thức cung cấp sản phẩm đến khách hàng. Một ví dụ rõ ràng là hệ thống đặt vé máy bay. Với hệ thống này, việc đặt chỗ và mua vé máy bay có thể thực hiện nhanh chóng và thuận lợi chỉ bằng một cuộc điện thoại hay hệ thống thương mại điện tử mà với nó khách hàng có thể mua hàng hóa và dịch vụ tại nhà hoặc hệ thống các máy giao dịch 17 ngân hàng của các ngân hàng cho phép khách hàng rút tiền mọi lúc mọi nơi. Máy giao dịch ngân hàng (Automated Teller Machine – ATM) là một thiết bị đầu cuối chuyên dụng, được sử dụng để cung cấp các dịch vụ ngân hàng từ xa. - Hệ thống thông tin gia tăng giá trị cho chất lượng sản phẩm
Các HTTT có thể gia tăng giá trị cho chất lượng sản phẩm bằng nhiều cách: Gia tăng giá trị cho các quá trình nghiệp vụ và gia tăng giá trị cho bản thân các sản phẩm bằng cách đổi mới hoặc nâng cao chất lượng các quá trình và các sản phẩm đó. Việc sử dụng một hệ thống dự trữ tồn kho đúng thời điểm JIT (Just In Time) cho phép gia tăng giá trị cho chất lượng của quá trình quản lý hàng tồn kho vì trong hệ thống này, nhà cung cấp sẽ chỉ thực hiện cung cấp hàng hóa cho nhà sản xuất vào thời điểm mà chúng được cần đến cho quá trình sản xuất. Bảng tính điện tử với các phân tích tài chính nhanh chóng, chính xác và năng động là một sản phẩm có chất lượng cao. HTTT cũng có thể gia tăng giá trị cho sản phẩm bằng việc cải tiến chất lượng của nó thông qua việc thu thập thông tin phản hồi, thiết kế và thực hiện cải tiến sản phẩm và thông qua việc truyền đạt nội dung những thay đổi cần thiết tới các đối tượng liên quan trong quá trình sản xuất bằng hệ thống thư điện tử hay báo điện tử.
b. Vai trò chiến lược của hệ thống thông tin trong môi trường cạnh tranh:

Trong môi trường kinh doanh đầy biến động, các HTTT quản lý nói chung và HTTT chiến lược nói riêng đã và đang đóng vai trò quyết định đối với hiệu quả kinh doanh và tính sống còn của tổ chức. Những HTTT như vậy là những công cụ then chốt, đảm bảo cho tổ chức đạt được những ưu thế cạnh tranh. Để có thể sử dụng HTTT như một vũ khí cạnh tranh, tổ chức cần phải biết xác định xem cơ hội chiến lược của hoạt động kinh doanh nằm ở đâu? Các HTTT chiến lược thường đem đến sự thay đổi đối với tổ chức, với các sản phẩm dịch vụ và các thủ tục nghiệp vụ của nó. 
1.3. Tổng quan về hệ thống thông tin quản lý 
1.3.1. Khái niệm: 
Hệ thống thông tin quản lý (MIS – Management Information System) là hệ thống tích hợp các yếu tố con người, các thủ tục, các CSDL và các thiết bị được sử dụng để cung cấp những thông tin có ích cho các nhà quản lý và ra quyết định. Các hệ thống thông tin quản lý được phát triển bắt đầu từ thập niên 60 của thế kỷ XX nhằm cung cấp các báo cáo quản lý. 
Hệ thống thông tin quản lý là những hệ thống trợ giúp các hoạt động quản lý ở các cấp độ của tổ chức. Chúng dựa chủ yếu vào các cơ sở dữ liệu được tạo ra bởi các hệ xử lý giao dịch cũng như các nguồn dữ liệu từ bên ngoài tổ chức. 
a, Đầu vào 
Đầu vào đối với HTTT quản lý có nguồn gốc từ cả từ bên trong và từ bên ngoài tổ chức. Nguồn dữ liệu nội bộ chủ yếu đối với HTTT quản lý là các HT xử lý giao dịch. Một trong các hoạt động cơ bản của hệ thống xử lý giao dịch là thu thập và lưu trữ dữ liệu về các giao dịch đã hoàn thành. Khi mỗi giao dịch hoàn thành, các hệ thống xử lý giao dịch khác nhau sẽ thực hiện việc thay đổi và cập nhật các CSDL nghiệp vụ của tổ chức. Ví dụ, hệ thống xử lý thanh toán sẽ giúp duy trì CSDL về công nợ phải thu ở tình trạng được cập nhật nhất vậy nên các nhà quản lý có thể biết được những đối tượng nào đang có công nợ với tổ chức mình. Chính các CSDL có tính cập nhật nhất này là nguồnthay đổi trong mục tiêu chiến lược kinh doanh, mối quan hệ với khách hàng và nhà cung cấp, các hoạt động nghiệp vụ và kiến trúc thông tin của tổ chức. 
Nói cách khác, việc triển khai HTTT chiến lược đòi hỏi sự thay đổi không những về mặt kĩ thuật mà về cả mặt xã hội. Vậy nên các nhà quản lý cần phải sắp xếp và thiết kế lại các quá trình nghiệp vụ trong tổ chức để việc ứng dụng các công nghệ thông tin mũi nhọn đạt hiệu quả. Họ cần thiết lập một cơ chế mới trong việc phối hợp các hoạt động của tổ chức với các khách hàng và các nhà cung cấp. Các khách hàng và các nhà cung cấp liên kết với nhau chặt chẽ và cùng chia sẻ với nhau trách nhiệm. Đối với các nhà quản lý vấn đề đặt ra là phải có những ý tưởng giúp xác định xem loại hình HTTT nào có thể tạo ra ưu thế chiến lược cho tổ chức mình. 
b, Đầu ra 
Đầu ra của HTTT quản lý thường là một hệ thống các báo cáo được phân phối và truyền đạt tới các nhà quản lý. Các báo cáo đó bao gồm báo cáo định kỳ, báo cáo theo nhu cầu, báo cáo đột xuất và các báo cáo siêu liên kết.
 - Báo cáo định kỳ: Báo cáo định kỳ là những báo cáo được lập theo chu kỳ đều đặn, ví dụ báo cáo ngày, báo cáo tuần hoặc báo cáo tháng. Báo cáo về chi phí lương có thể được lập hàng tuần giúp theo dõi và kiểm soát được chí phí nhân công nhưng một báo cáo ngày về sản xuất lại rất cần thiết cho việc theo dõi sản xuất một sản phẩm mới. Các báo cáo định kỳ khác có thể giúp các nhà quản lý kiểm soát được hoạt động của các đại lý bán hàng, mức tồn kho và nhiều hoạt động khác nữa.
 - Báo cáo chỉ số thống kê: Báo cáo chỉ số thông kê là một dạng đặc biệt của báo cáo định kỳ, loại báo cáo này thực hiện tóm tắt các hoạt động cơ bản của ngày hôm trước và thường phải sẵn sàng vào đầu của một ngày làm việc. Các báo cáo này tóm tắt mức tồn kho, doanh số. Những báo cáo chỉ số thống kê thường liên quan chặt chẽ đến các yếu tố quyết định của tổ chức. Vậy nên các nhà quản lý và các nhà lãnh đạo có thể sử dụng các báo cáo loại này đề can thiệp và thực hiện điều chỉnh các hoạt động kinh doanh một cách kịp thời.
- Báo cáo theo yêu cầu: Báo cáo theo yêu cầu là báo cáo được lập để cung cấp thông tin xác định theo yêu cầu của nhà quản lý. Nói cách khác là báo cáo loại này được lập theo yêu cầu. Ví dụ, một nhân viên quản lý có thể có nhu cầu thông tin về mức tồn kho hiện tại của một mặt hàng xác định, hay giờ công lao động của một nhân viên xác định. Trong tình huống đó, một báo cáo theo yêu cầu có thể được lập để thỏa mãn các nhu cầu thông tin này. 
- Báo cáo ngoại lệ: Báo cáo ngoại lệ là báo cáo được kết xuất một cách tự động khi tình huống bất thường xảy ra. Cũng giống như báo cáo theo yêu cầu, báo cáo ngoại lệ cũng thường được sử dụng để theo dõi các khía cạnh quan trọng có tính chất quyết định đối với thành công của tổ chức.

1.3.2. Các thành phần thuộc hệ thống thông tin quản lý  

* Dữ liệu (Data): Là những “thực tế” đã được thu thập, ghi nhận, và xử lý bởi hệ thống thông tin. Dữ liệu thường là các quan sát hoặc đo lường về hoạt động của doanh nghiệp cần thiết cho người sử dụng thông tin. Trong các doanh nghiệp, nhiều loại dữ liệu cần phải thu thập bao gồm, các sự kiện liên quan đến các nghiệp vụ/hoạt động đã phát sinh; Các nguồn lực bị tác động bởi các nghiệp vụ/hoạt động; Các cá nhân tham gia vào hoạt động/nghiệp vụ. 
* Thông tin: Là dữ liệu đã được tổ chức và xử lý để có ý nghĩa cho người sử dụng nhằm đưa ra các quyết định kinh doanh. Người dùng có thể đưa ra quyết định tốt hơn khi số lượng và chất lượng thông tin được nâng lên. Tuy nhiên thông tin quá nhiều có thể gây nhiễu. Thông tin về doanh nghiệp có thể được cung cấp cho nội bộ và ngoài doanh nghiệp. Lưu ý rằng thông tin với người này là dữ liệu với người khác.

CHƯƠNG 2

GIẢI PHÁP BẢO MẬT DỮ LIỆU 
HỆ THỐNG THÔNG TIN QUẢN LÝ

2.1. Tầm quan trọng của an toàn hệ thống thông tin quản lý

Hệ thống thông tin là một tài nguyên quan trọng dễ bị tấn công. Các tổ chức hiện đại ngày càng phụ thuộc vào máy tính, khả năng kết nối mạng của máy tính ngày càng lớn hơn. Khả năng bị truy cập bất hợp pháp và bị phá hoại của hệ thống mạng không còn giới hạn ở một điểm nữa mà có thể xảy ra ở bất cứ nút truy cập nào của hệ thống đó. Các HTTT trực tuyến thường được truy cập bởi rất nhiều người dùng. Khả năng người sử dụng hợp lệ của HT tiếp cận những dữ liệu không được phép truy cập cũng dễ dàng xảy ra, chưa nói đến việc những người dùng không hợp lệ cũng có thể truy cập vào HT. 

So với dữ liệu lưu trữ trên phương tiện truyền thống như giấy tờ sổ sách thì dữ liệu điện tử có nguy cơ bị phá huỷ và sử dụng sai mục đích nhiều hơn. Đối với các tổ chức mà hoạt động nghiệp vụ phụ thuộc nhiều vào các hệ thống dựa trên máy tính, ví dụ như các ngân hàng thì việc các hệ thống thông tin trục trặc không làm việc hoặc hoạt động không đúng yêu cầu đề ra sẽ gây ra những thiệt hại rất lớn về kinh tế.

Sau đây là một vài con số về thực tiễn mất an toàn thông tin trên thế giới: 

- Những kẻ tấn công mạng đã xâm nhập vào hệ thống của Equifax, một trong ba cơ quan tín dụng lớn nhất Mỹ, hồi tháng 7.2017 và lấy cắp dữ liệu cá nhân của 145 triệu người. Đây được coi là một trong những vụ tấn công mạng nghiêm trọng nhất mọi thời đại vì tất cả dữ liệu đều là thông tin cá nhân quan trọng, bao gồm cả số An sinh Xã hội. Hậu quả của sự việc này có thể sẽ còn kéo dài trong nhiều năm.
 - Verizon, công ty mẹ của Yahoo, hồi tháng 10.2017 thừa nhận tất cả 3 tỉ tài khoản của người dùng đã bị hack bởi một vụ tấn công mạng nổi tiếng nhắm vào phạm vi dữ liệu của Yahoo năm 2013. Tháng 11.2016 Yahoo từng công bố vụ tấn công mạng này chỉ ảnh hưởng đến 1 tỉ tài khoản. Tuy nhiên, cùng với sự hỗ trợ điều tra của các chuyên gia giám sát bên ngoài và thông tin thu thập được mới nhất trong bản Cập nhật Bảo mật Tài khoản của Yahoo cho thấy phạm vi dữ liệu bị đánh cắp đã lan sang toàn bộ số tài khoản của người dùng. 
- Hơn 1 gigabyte dữ liệu của khoảng 198 triệu cử tri Mỹ, bao gồm ngày sinh, địa chỉ, số điện thoại và quan điểm chính trị, đã bị lộ thông qua hệ thống điện toán đám mây công khai của Amazon. Đây được coi là vụ rò rỉ thông tin lớn nhất trong lịch sử dữ liệu bầu cử của Mỹ. Được biết, nguyên nhân là do một công ty marketing của ủy ban quốc gia đảng Cộng hòa đã vô tình định sai cấu hình trong cấu hình bảo mật đám mây của Amazon. Song, vụ việc này cũng làm dấy lên nhiều mối lo ngại cho rằng ngày càng có nhiều thông tin cá nhân quan trọng có thể dễ dàng bị sử dụng cho các mục đích bất chính.

- Tháng 6.2017, hàng loạt doanh nghiệp tại Ukraine báo cáo đã bị một loại mã độc có tên NotPetya tấn công. Mã độc này sau đó lan sang các doanh nghiệp lớn trên toàn cầu bao gồm FedEx, tập đoàn dầu khí khổng lồ của Nga Rosneft và hãng vận tải Đan Mạch Maersk. Trong tháng 9.2017, FedEx ước tính thiệt hại gây ra bởi cuộc tấn công này lên tới 300 triệu USD. 

Số vụ tấn công HTTT ngày càng tăng. Xu hướng tấn công HTTT ngày càng tinh vi và phức tạp. Cụ thể: 

- Mức độ tự động hóa và độ phức tạp của các vụ tấn công ngày càng cao. 

- Tốc độ phát hiện các lỗ hổng mới ngày càng cao.

- Mối đe doạ từ mọi nơi. 

- Tấn công vào hạ tầng thông tin.
Vậy nên, các tổ chức phải ý thức rõ tầm quan trọng của việc bảo vệ hệ thống thông tin và phải xây dựng chiến lược bảo mật và an toàn thông tin cho các HTTT của tổ chức mình. Trước kia, bằng việc sử dụng mật khẩu, các quy tắc tường lửa, mã hóa và một số công nghệ bảo mật khác là đủ để giải quyết phần lớn các vấn đề liên quan đến an toàn thông tin. Tuy nhiên, các biện pháp này tỏ ra không hiệu quả trong trường hợp hệ thống bị tấn công từ bên trong, bởi chính những nhân viên hoặc nhân viên cũ của tổ chức. Thực tế cho thấy, thủ phạm chủ yếu trong vấn đề lộ bí mật kinh doanh, bị đánh cấp bản quyền hay các thành quả nghiên cứu của tổ chức lại chính là nhân viên của tổ chức, những người có quyền truy cập đến các thông tin mà họ đánh cắp. 

Ngày nay, vấn đề bảo mật và an toàn thông tin phải có sự đảm bảo của pháp luật, theo đó việc không tuân thủ các điều luật sẽ phải trả giá bằng nhiều hình thức với mức độ khác nhau: từ án phạt dân sự đến án phạt hình sự.

2.2. Giải pháp bảo mật dự liệu hệ thống thông tin quản lý
a, Quản trị rủi ro thông tin 

An toàn thông tin được bắt đầu bằng quản trị rủi ro. Quá trình quản trị rủi ro thông tin trong một tổ chức bao gồm các bước sau đây: 

- Bước thứ nhất, các nhà quản lý phải xác định các tài sản thông tin quan trọng của tổ chức cùng giá trị của các thông tin đó. Trong bước này, vấn đề quan trọng là phải vận dụng cách tiếp cận có hệ thống để không bỏ sót các tài sản thông tin có giá trị và cần xác định rõ tiến trình nghiệp vụ nào phụ thuộc vào HTTT cụ thể nào. 

- Bước thứ hai, các nhà quản lý cần xác định mức độ nhạy cảm của các tài sản thông tin đối vói hoạt động của tổ chức, cụ thể tổ chức có thể duy trì hoạt động trong bao lâu khi không có một tài sản thông tin cụ thể (một giờ, nửa ngày, một ngày, hai ngày, một tuần hay một tháng).
- Bước thứ ba, trưởng các bộ phận và chủ nhân của các tài sản thông tin cần phát triển và thực thi các thủ tục an toàn thông tin để bảo vệ các tài sản thông tin đã xác định ở các bước trên. Ở đây cần có dự kiến phân bổ ở cả hai phương diện: tài chính và nguồn nhân lực để thực thi các thủ tục an toàn thông tin. 

Để giảm nhẹ rủi ro, các tổ chức có thể sử dụng các chiến lược sau đây: 

- Chấp nhận rủi ro: Chấp nhận các rủi ro tiềm năng, tiếp tục hoạt động nghiệp vụ mà không dùng biện pháp bảo vệ nào, chấp nhận các thiệt hại xảy ra 

- Giảm nhẹ rủi ro: Giới hạn rủi ro bằng cách triển khai các biện pháp bảo vệ để giảm thiểu hiệu ứng của mối đe dọa 

- Chuyển giao rủi ro: San sẻ rủi ro ví dụ bằng cách mua bảo hiểm rủi ro thông tin.
b, Các mức kiểm soát hệ thống thông tin 

Để giảm thiểu lỗi, hiểm họa và các vụ phạm pháp liên quan đến HTTT, cần phải xây dựng các chính sách và các thủ tục liên quan khác ngay từ khi thiết kế và triển khai các HTTT. Kiểm soát HTTT được hiểu là việc kết hợp các biện pháp thủ công và tự động hóa đảm bảo an toàn và khả năng hoạt động tốt của HTTT. Vấn đề kiểm soát HTTT phải được đặt ra càng sớm càng tốt chứ không chờ đến lúc triển khai mới thực hiện. Nói cách khác, kiểm soát HTTT phải được tích hợp vào giai đoạn thiết kế và được duy trì trong suốt đời hữu dụng của hệ thống. 

Nhìn chung, các HTTT cần được kiểm soát ở hai mức độ: Kiểm soát tổng thể và kiểm soát ứng dụng. Kiểm soát tổng thể tập trung vào việc kiểm soát chung về thiết kế, an toàn và sử dụng các chương trình, an toàn các tệp dữ liệu trên phạm vi toàn tổ chức, không phụ thuộc vào một ứng dụng cụ thể nào cả. Các biện pháp kiểm soát tổng thể được áp dụng cho mọi ứng dụng tin học hoá, chúng không chỉ bao gồm các phần mềm HT mà còn cả các quy trình thủ công nhằm thiết lập một môi trường kiểm soát tổng thể. Kiểm soát ứng dụng lại tập trung vào việc kiểm soát chuyên biệt một ứng dụng cụ thể.
* Kiểm soát tổng thể 

Kiểm soát tổng thể được thực hiện nhằm đảm bảo sự hoạt động có hiệu quả của các quy trình tự động hoá. Chúng được áp dụng cho mọi lĩnh vực ứng dụng. Các kiểm soát tổng thể bao gồm: Kiểm soát quá trình triển khai hệ thống, kiểm soát phần mềm, kiểm soát phần cứng, kiểm soát hoạt động của hệ thống, kiểm soát an toàn dữ liệu và kiểm soát hành chính. 

- Kiểm soát quá trình triển khai hệ thống Kiểm soát triển khai hệ thống thực hiện kiểm soát quá trình phát triển hệ thống ở tất cả các giai đoạn nhằm đảm bảo rằng quá trình phát triển hệ thống được kiểm soát và quản lý tốt. Sau mỗi giai đoạn cơ bản của quá ưình phát triển hệ thống cần thực hiện đánh giá các giai đoạn đó, tạo cho người sử dụng và bộ phận quản lý cơ hội để kiểm định và ra quyết định thông qua hay không thông qua quá trình triển khai hệ thống. Kiểm soát quá trình triển khai cũng cần đánh giá xem mức độ tham gia của người sử dụng vào quá trình phát triển hệ thống đến đâu, khi xác định tính khả thi của hệ thống có sử dụng các phương pháp phân tích chi phí lợi ích chuẩn không, có áp dụng các kỹ thuật đảm bảo chất lượng khi xây dựng phần mềm, khi chuyển đổi và thử nghiệm hệ thống cũng như khi xây dựng các loại tài liệu hệ thống, tài liệu người sử dụng hay không.

- Kiểm soát phần mềm

 Các biện pháp kiểm soát phần mềm được thực hiện nhằm đảm bảo tính an toàn và độ tin cậy của phần mềm. Việc kiểm soát các phần mềm khác nhau được sử dụng trong HTTT là hết sức cần thiết. Kiểm soát phần mềm giám sát việc sử dụng phần mềm hệ thống và ngăn chặn việc sử dụng trái phép các chương trình phần mềm hệ thống và các chương trình máy tính khác. Phần mềm hệ thống cần được kiểm soát tốt vì nó thực hiện các chức năng kiểm soát tổng thể các chương trình xử lý trực tiếp các dữ liệu.

- Kiểm soát phần cứng 

Kiểm soát phần cứng được thực hiện nhằm đảm bảo chỉ những người có quyền hạn mới được sử dụng phần cứng của máy tính, tránh hiểm họa cháy, ẩm mốc hoặc nhiệt độ quá cao. Cũng cần có phương án dự phòng để khôi phục dữ liệu trong trường hợp mất điện hoặc trục trặc khác.

 - Kiểm soát an toàn dữ liệu 

Nhằm đảm bảo cho các tệp dữ liệu nghiệp vụ ở trên các thiết bị nhớ điện tử không bị truy cập một cách trái phép hoặc bị phá huỷ, cụ thể là giới hạn việc sử dụng các thiết bị đầu cuối ở những người có quyền hạn trách nhiệm, sử dụng mật khẩu để giới hạn người khai thác hệ thống hoặc phân quyền người sử dụng sao cho những nhóm người sử dụng khác nhau sẽ được phân quyền sử dụng khác nhau, ví dụ có những người được phép cập nhật các tệp dữ liệu nhưng có những nhóm người dùng chỉ được đọc các tệp dữ liệu.

- Kiểm soát hành chính 

Kiểm soát hành chính là những quy tắc thủ tục chính thức nhằm đảm bảo sự tuân thủ đầy đủ các biện pháp kiểm soát hệ thống ở mức tổng thể và ở mức ứng dụng. Ba biện pháp kiểm soát hành chính quan trọng nhất là: (1) phân chia trách nhiệm và công việc giữa các thành viên nhằm tránh trùng lắp công việc và giảm thiểu rủi ro, (2) ban hành các văn bản pháp quy chính thức về kiểm soát HTTT và (3) giám sát các đối tượng liên quan đến quá trình kiểm soát HTTT. 

Cần chú ý rằng, nếu việc kiểm soát HTTT ở mức tổng thể không được thực hiện tốt thì sẽ gây ra những ảnh hưởng rất lớn đến các thủ tục chương trình và dữ liệu của toàn tổ chức, ví dụ nếu kiểm soát triển khai HTTT không tốt sẽ có nguy cơ HTTT có lỗi hay không hoạt động được hoặc nếu kiểm soát phần mềm không tốt thì sẽ dẫn đến khả năng phần mềm bị thay đổi một cách bất hợp pháp hoặc kiểm soát an toàn dữ liệu không tốt sẽ gây ra hậu quả là dữ liệu bị thay đổi ngoài ý muốn hoặc sự truy cập bất hợp phảp đến các dữ liệu quan trọng, nhạy cảm của hệ thống. 

* Kiểm soát mức ứng dụng Kiểm soát mức ứng dụng là hình thức kiểm soát giới hạn trong phạm vi một ứng dụng. Kiểm soát mức này bao gồm các thủ tục thủ công và tự động nhằm đảm bảo rằng chỉ những dữ liệu hợp lệ mới được ứng dụng xử lý một cách đầy đủ và chính xác. Kiểm soát mức ứng dụng cần xuyên suốt quá trình xử lý và có thể được xếp thành ba nhóm: Kiểm soát đầu vào, kiểm soát xử lý và kiểm soát đầu ra.
- Kiểm soát đầu vào 

Các biện pháp kiểm soát đầu vào thực hiện kiểm tra tính chính xác và tính đầy đủ của dữ liệu khi nhập liệu. Có nhiều hình thức kiểm soát khác nhau có thể được ứng dụng, ví dụ để kiểm soát được khâu nhập liệu có thể đặt ra quy định chỉ một số nhất định nhân viên của phòng kinh doanh mới được phép thực hiện các giao dịch bán hàng trên hệ thống nhập đơn hàng hoặc để giảm thiểu lỗi trong quá trình chuyển đổi dữ liệu từ dạng này sang dạng khác thì khuyến cáo nhập liệu theo cơ chế tự động kiểu POS (dùng các thiết bị quét mã số mã vạch để ghi nhận các giao dịch bán hàng)
- Kiểm soát xử lý 

Các biện pháp kiểm soát xử lý được sử dụng để đảm bảo các dữ liệu được cập nhật một cách chính xác và đầy đủ. Các kỹ thuật kiểm tra tính hợp lệ của dữ liệu trong quá trình nhập liệu hay cập nhật dữ liệu vào máy tính (thuộc khoảng giá trị định trước, thuộc kiểu dữ liệu định trước,...) là những ví dụ về kiểm soát xử lý. 

- Kiểm soát đầu ra 

Các biện pháp kiểm soát dầu ra được thực hiện nhằm đảm bảo rằng các kết quả xử lý là chính xác, đầy đủ và được phân phối đến đúng đối tượng sử dụng.
c, Chính sách an toàn thông tin 

Chính sách an toàn thông tin (Information Security Policy) là một văn bản viết, trong đó quy định rõ những gì là được phép và những gì là không được phép đối với việc sử dụng thông tin trong tổ chức, những hình thức xử lý tương ứng nếu vi phạm các điều khoản trong văn bản này. Mỗi một tổ chức cần phải có một chính sách an toàn thông tin minh bạch, rõ ràng và được văn bản hóa. Một tổ chức không có chính sách an toàn thông tin bằng văn bản, tổ chức đó bị coi như không có chính sách an toàn thông tin và có thể phải chịu nhiều rủi ro: Vi phạm các điều luật quốc tế hoặc quốc gia hoặc thậm chí của ngành, hoặc không được chấp nhận tham gia bảo hiểm,... 

Khi xây dựng chính sách an toàn CNTT cho một tổ chức cần có sự tham gia và hỗ trợ của nhiều đối tượng khác nhau, cụ thể: 

- Đại diện của tất cả các nhóm người sử dụng và người hưởng lợi phải được tham gia vào ủy ban chính sách an toàn thông tin 

- Chính sách an toàn thông tin của tổ chức phải được sự hỗ trợ của các nhà quản lý, những người có trách nhiệm quản trị và thực thi chính sách này 

- Nhân viên trong tổ chức phải được đọc và được hỏi ý kiến về nội dung và tính rõ ràng của văn bản an toàn thông tin 

- Ủy ban chính sách an toàn thông tin phải họp đều đặn nhằm đảm bảo chính sách an toàn thông tin của tổ chức đáp ứng yêu cầu của tổ chức và tuân thủ các điều luật hiện hành, vì môi trường công nghệ và pháp lý luôn có sự thay đổi. 

Chính sách an toàn TT của tổ chức phải bao gồm các nội dung cơ bản sau đây:

 - Chính sách về kiểm soát truy cập thông tin: mật khẩu truy cập, kiểm soát truy cập, mã hóa, hạ tầng khóa công cộng.
- Chính sách về truy cập thông tin từ bên ngoài: an toàn mạng Internet, truy cập mạng riêng ảo, Web và Internet, email. 

- Chính sách về người sử dụng và an ninh thiết bị: điều khoản sử dụng hợp lệ, kiến trúc mạng, an ninh đối với các thiết bị. 

Trước mỗi hoàn cảnh mới, việc điều chỉnh chính sách an toàn thông tin được thực hiện càng sớm càng tốt, nhằm tránh hoặc giảm những rủi ro về thông tin. Các tổ chức cần thực hiện việc thông tin về chính sách an toàn thông tin một cách rõ ràng, công khai và hiệu quả. Sau đây là một số điểm cần lưu ý trong việc quản trị chính sách an toàn thông tin của tổ chức:

- Phải tạo điều kiện thuận lợi cho các nhân viên trong việc tìm kiếm tham khảo phiên bản mới nhất của chính sách an toàn thông tin 

- Vẫn cần duy trì hình thức thông báo bằng văn bản chính sách an toàn thông tin của tổ chức tới tất cả các nhân viên, đính kèm thông tin về chính sách an toàn trong các tài liệu đào tạo

 - Chính sách an toàn TT của tổ chức có thể được gửi qua email hoặc được đưa lên mạng intranet hoặc mạng nội bộ có bảo mật nhằm mục đích hỗ trợ tra cứu trực tuyến. 

- Các nhân viên mới phải có trách nhiệm đọc kỹ văn bản mới nhất về chính sách an toàn thông tin của tổ chức và ký nhận cam kết tuân thủ như một điều kiện trong hợp đồng lao động.
d, Lập kế hoạch duy trì hoạt động liên tục của tổ chức 

Nếu trong quá khứ, bộ phận CNTT của tổ chức chỉ tập trung vào việc lập kế hoạch khắc phục sự cố thảm họa thiên nhiên như bão lũ, động đất hay hỏa hoạn thì ngày nay chúng ta phải quan tâm đến một hoạt động có phạm vi rộng hơn, đó là hoạt động

 Lập kế hoạch duy trì hoạt động liên tục của tổ chức (Business Continuity Planning - BCP) là việc xây dựng các kế hoạch nhằm đảm bảo các nhân viên và các tiến trình nghiệp vụ vẫn tiếp tục hoạt động được khi HTTT gặp sự cố bất thường. Một khi tổ chức không có khả năng khôi phục hoạt động kinh doanh trong một khoảng thời gian xác định vì lý do sự cố thảm họa ắt sẽ dẫn đến thất bại trong kinh doanh. Để duy trì được hoạt động kinh doanh liên tục, các tổ chức cần thực hiện được các yêu cầu sau: 

- Thiết kế nhiều không gian làm việc khác nhau cho nhân viên với đầy đủ trang bị về máy tính và đường điện thoại. 

- Các điểm sao lưu CNTT không quá gần nhưng cũng không quá xa nhau sao cho tiện liên lạc nhưng không bị ảnh hưởng của thảm họa vùng.

 - Có kế hoạch sơ tán phù hợp và cập nhật nhất và đảm bảo mọi nhân viên đều biết về kế hoạch và được diễn tập trước.
- Sao lưu dữ liệu trên máy tính xách tay và máy chủ, vì lý do có nhiều dữ liệu quan trọng của tổ chức được lưu trữ trên các thiết bị này chứ không phải ở trung tâm dữ liệu. 

- Giúp nhân viên vượt qua thảm họa bằng cách cung cấp danh bạ điện thoại, địa chỉ email và thậm chí cả danh bạ Instant Messenger để họ có điều kiện giao tiếp, liên lạc với người thân và đồng nghiệp. Quá trình lập kế hoạch duy trì hoạt động liên tục của tổ chức được bắt đầu bằng việc phân tích ảnh hưởng của các yếu tố đến hoạt động kinh doanh với các hoạt động sau:

 - Xác định các tiến trình nghiệp vụ và các bộ phận quan trọng, nhạy cảm trong tổ chức. 

- Xác định mối tương tác qua lại giữa các các tiến trình nghiệp vụ và các bộ phận đó.

 - Xác định và kiểm tra tất cả các nguy cơ có thể xảy ra với các hệ thống trên. 

- Xác định các thông tin định tính và định lượng đối với các mối đe dọa đã xác định. 

- Đưa ra các biện pháp khôi phục hệ thống.

Thông thường, người ta phân mức độ khẩn cấp trong việc phục hồi các hệ thống sau sự cổ thảm họa như sau: 

- Hệ thống có mức độ ưu tiên thấp (30 ngày) 

- Hệ thống có độ ưu tiên trung bình (7 ngày) 

- Hệ thống có độ ưu tiên cao (72 giờ) 

- Hệ thống có độ ưu tiên rất cao (24 giờ) 

- Hệ thống có độ ưu tiên cao nhất (12 giờ)

 Trong kế hoạch BCP cũng cần xác định rõ: ai thực hiện công việc gì trong điều kiện nào? Cuối cùng, kế hoạch BCP cần phải được thử nghiệm, theo đó các nhân viên sẽ được yêu cầu tạm dừng công việc thường nhật để phục vụ mục đích tạo dựng tình huống có sự cố thảm họa và các vị trí công việc thực hành khắc phục sự cố theo kế hoạch đã xây dựng. Thử nghiệm kế hoạch BCP đòi hỏi chi phí về tiền bạc, thời gian và các nguồn lực cần thiết khác, thậm chí trước mắt có thể tạm thời làm giảm năng suất lao động.

e, Quản trị dữ liệu điện tử của tổ chức 

Quản trị dữ liệu điện tử (Electronic Record Management - ERM) là một phương thức quản trị các tài liệu điện tử quan trọng trong mỗi tổ chức. Nhu cầu quản trị dữ liệu điện tử trong các tổ chức ngày càng trở nên cần thiết, đặc biệt khi các nước ban hành các điều luật, theo đó các tổ chức phải có trách nhiệm lưu trữ một số nhất định các loại dữ liệu trong một khoảng thời gian theo luật định. Ở Mỹ, luật sox quy định thời gian lưu giữ dữ liệu kiểm toán và báo cáo tài chính của các công ty công là 5 năm, luật HIPAA quy định lưu giữ các dữ liệu y tế là 6 năm. Khi một tổ chức không có khả năng cung cấp các TT cần thiết phục vụ cho các mục tiêu dân sự hoặc hình sự thì phải chấp nhận bị phạt. Ủy ban quản trị dữ liệu điện tử của tổ chức có những trách nhiệm chính sau đây: 

- Xác định các tệp dữ liệu cần lưu trữ 

- Đảm bảo các phương án bảo trì các tệp dữ liệu
KẾT LUẬN
Hệ thống thông tin (HTTT) quản lý là hệ thống bao gồm con người, công cụ, dữ liệu và quy trình tổ chức nhằm thu thập, xử lý và cung cấp thông tin cần thiết, đầy đủ, kịp thời, chính xác cho nhà quản trị trong việc ra quyết định. Hệ thống thông tin quản lý có vai trò quan trọng trong việc hỗ trợ quản trị tổ chức, doanh nghiệp đơn giản hóa công việc, nâng cao năng suất lao động, hiệu quả quản lý. Chính vì vậy việc bảo mật dữ liệu hệ thống thông tin quản lý có vai trò quan trọng đối với sự phát triển của tổ chức, doanh nghiệp trong giai đoạn hiện nay.
DANH MỤC 
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